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1 产品概述 

1.1  产品定义 

天融信 IPSec VPN 网关符合国密局最新制定的《IPSEC VPN 技术规范》，为用户基 

于因特网构建安全的虚拟专用网络而设计的系列产品形态。 通过 IPSec VPN 产品用户可以 

实现总部与各个分支机构、企业与合作伙伴、移动办公人员的远程接入等多种网络互联需 

求，同时对这些远程网络中传输的数据提供私密性、完整性等安全防护手段。 

1.2  产品简述 

在信息化高度发展，电子商务、电子政务开始被企业和政府等行业普遍应用的今天， 

不同的分支机构之间、不同的信息系统之间有着非常迫切的联网需求，如我们经常提到的 

ERP、CRM、SCM、OA、VOIP、视频等。对于企业来说，稍具规模的企业都不只具有一 

个分支机构，并且随着企业规模的不断扩大和业务的不断扩充，企业跨地区、跨国发展成 

为一种必然的趋势。同时企业中移动办公员工的数量也呈上升之势，企业之间的联系也日 

趋频繁、密切。政府及事业单位一直是中国信息化的先行者，政府网络的建设已经比较完 

善。随着“电子政务”建设的进一步深入，政府与自身各分支机构、外界相关单位信息交 

互的“外网”安全和互连互通就变得更为必要。政府部门的相关局、处、办、所往往遍布 

于城市的各区县，也经常需要与所管辖的事业单位交互信息。同时，政府人员的出差移动 

办公需求也日益迫切。 

所有的应用，无论是企业信息化应用，还是电子政务应用，都离不开一个基本前提： 

都要先建立一个可以安全的、可靠的、互联互通的基础网络平台。建立这样的基础网络， 

传统的做法是采用电信提供的专线，例如 DDN、帧中继、MPLS 等，或者早期很多用户 

采用电话拨号的方式。一些特殊的行业，如金融、电力、铁路、政府等，他们对网络的可 

靠性、安全性有非常高的要求，一直以来都是采用物理专线的方式来连接地处不同位置的 

办公室、分支机构。但是对于大部分企业和很多政府机构来讲，无论在建设成本上还是后 

期维护上，要建立一个物理专网都是比较困难的。而利用拨号的方式对企业进行联网，不
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仅速度慢、稳定性安全性差，而且费用很大、程度不可控。这种方式在企业及政府联网中 

已经基本被淘汰。 

随着 Internet 的迅猛发展及 VPN 技术的出现，为企业、政府信息化应用提供了良机 

和更好的选择。VPN （Virtual Private Network，虚拟专用网）是利用公共网络资源来构 

建的虚拟专用网络，它是通过特殊设计的硬件或软件直接在共享网络中通过隧道、加密技 

术来保证用户数据的安全性，提供与专用网络一样的安全和功能保障。使得整个企业网络 

在逻辑上成为一个单独的透明内部网络，具有安全性、可靠性和可管理性。 

早期的 VPN，由于需要专业的网络人员、固定 IP 地址、复杂的配置和宽带资源，以 

及产品的适应性等等诸多原因，一直难以推广。但是，最近两年中国的宽带互联网得到了 

飞速的发展，尤其是 ADSL的发展，使互联网迅速普及到中国的各个角落，VPN 技术和 

应用也获得了空前的发展。今天，VPN 虚拟专用网已经具有与专线几乎相近的稳定性和 

安全性。事实上，利用 VPN 技术组建企业或行业的“专用网络”，已经成为今天大多数 

企业、政府、事业单位的首选解决方案。 

IPSec VPN 网关就是在这样的应用背景下，基于天融信公司的系统平台 TOS 进行开 

发的 VPN 产品。IPSec VPN 既可以作为独立的 VPN 网关产品形态提供给用户，也可以作 

为一个 TOS 安全引擎（SE），与 TOS 上的其他安全引擎（如防火墙 SE、IDS SE 等）协 

同工作，为用户提供综合的集成化的安全网关产品。
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2 产品特点 

l  CleanVPN 

天融信 VPN 产品是集 VPN 功能、防火墙功能、路由功能、防病毒功能等于一身的网 

络安全产品，隧道策略、防火墙策略和防病毒策略可以组合使用。CleanVPN 病毒扫描可 

以对所有的 VPN 数据流进行扫描，从而阻止病毒和蠕虫通过 VPN 隧道传播，在总部、分 

支、远程用户和合作伙伴之间建立干净的 VPN 网络。 

l 全面支持国密局 IPSec协议规范 

IPSec作为一个通用性的安全标准，要求所有 IPSec 的实现必须严格遵循其各种协议 

规范， 以便实现不同产品之间的互通。 天融信 IPSec VPN 产品经过国家密码管理局的严格 

鉴定，符合国密局最新制定的《IPSEC VPN 技术规范》，可以和其他符合规范的的 VPN 

产品实现互通。 

本产品遵循国密局最新制定的《IPSEC VPN 技术规范》标准协议。 

Ø 支持 ESP、AH 加密认证协议 

Ø 支持隧道模式、传输模式的协议封装格式 

Ø 支持密钥交换协议 

Ø 支持主模式、快速模式多种协商模式 

Ø 支持证书认证方式 

Ø 支持国密局审批的专用加密卡 

l 支持全动态 IP 地址间建立 VPN 隧道 

目前国内常用的因特网接入方案，包括电话拨号、ISDN 拨号、ADSL宽带接入等， 

都是由 ISP 为接入用户动态分配临时 IP 地址。如果企业的两个分支机构均采用动态 IP 地 

址方式接入因特网，那么这两个分支机构之间的 VPN 隧道策略参数必须进行动态调整， 

这为企业 VPN 网络的广泛应用和管理人员的维护工作带来很大麻烦。天融信 IPSec VPN
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网关产品通过集中的 VPN 策略管理方式和 DDNS 无缝结合技术成功解决了双动态 IP 之 

间自动建立 VPN 隧道的问题。 

l 支持 NAT 穿越（NATT）功能 

NAT技术是目前国内企业共享上网、小区和智能大厦宽带接入、城域网宽带接入所 

使用的主流技术。NAT与 IPSec协议在原理上存在一定的矛盾，所以在应用 IPSec技术组 

建 VPN 网络时，一定要考虑选用的 VPN 设备是否具有“NAT穿越”的功能。IPSec VPN 

的全系列产品均支持 NATT功能，具有非常好的网络适应性。IPSec VPN 产品还通过隧道 

路由转发技术支持双向 NAT穿越。 

l 通过隧道路由技术实现 VPN网络的灵活自动部署 

在实际物理网络部署中，网络管理员首先通过物理线路（可能是光纤、双绞线、电话 

线等）连接各个路由设备，然后通过在路由器上配置静态路由或者动态路由完成各种规模 

网络的灵活部署。在 IPSec VPN 网络中，将每一条隧道视为连接两台 VPN 设备的虚拟网 

络线路，隧道建立成功后，虚拟线路连接工作就完成了。基于这些虚拟线路，网络管理员 

可以在 IPSec VPN 网关上采用同样的方法配置静态、动态路由协议，完成整个 VPN 网络 

的灵活部署。这种隧道路由机制的优点在于： 

Ø 网关的配置概念和方法与路由器类似，减少网络管理员对于部署 VPN 网络的学 

习和熟悉过程； 

Ø 通过隧道路由规则的配置，可以完成 VPN 数据流在 VPN 网关之间的灵活转发， 

从而可以实现星型网络拓扑，并解决双向 NAT穿越问题； 

Ø 通过动态隧道路由协议的配置，可以实现整个 VPN 网络的自适应部署，VPN 网 

络拓扑的自动学习、自动寻径； 

Ø 通过基于策略的隧道路由配置，可以实现 VPN 网关的冗余备份和负载均衡。 

l 完善的 VPN网络集中管理功能 

利用基于互联网的 VPN 技术构建企业基础网络设施，低成本、高效率是其天然的优 

势，但与此相伴的则是安全性和可管理性的潜在风险。尤其是对于分支机构、营业网点遍
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布全国的大型企业来讲，其业务网络系统具有分布地域广泛、接入点多、网络结构复杂等 

特点。如何确保企业内部网络的安全，有效地管理、维护遍布企业各个结点的 VPN 设备， 

保证网络的稳定运行，是 VPN 产品供应商必须解决的问题。IPSec VPN 在综合了大量的 

用户需求后，逐步形成了“统一认证、集中监控、分级管理”的 VPN 网络管理方案。并 

成功运用于许多特大型企业的 VPN 建设中。 

l 完善的 PKI 体系提高用户网络的安全等级 

随着 VPN 技术在政府、金融等高安全性要求领域的应用不断深入，用户对 VPN 网络的 

认证功能与其原有的 PKI 体系进行无缝结合的需求也越来越强烈。网络卫士 IPSec VPN 

网关全面支持标准 PKI 体系结构，既能够通过内置的 CA 模块独立为移动用户签发数字证 

书，又能够通过导入 CA 根证书＋CRL 列表方式对第三方 CA 签发的证书进行认证，同时还 

能够通过 OCSP/LDAP 等标准协议向第三方 CA 提交在线证书认真请求。 具体 PKI 功能包括： 

Ø 支持标准 X509.V3 格式数字证书； 

Ø 支持 DER、PEM、PKCS12 等多种证书编码格式； 

Ø 支持通过内置 CA 模块为用户签发标准数字证书； 

Ø 支持同时导入多个 CA根证书和 CRL 列表，对不同 CA签发证书进行认证； 

Ø 支持通过 OCSP/LDAP 等标准协议向第三方 CA 进行在线证书认证； 

Ø 支持生成 PKCS10 格式的证书请求，可生成证书请求，由第三方 CA签名；； 

Ø 支持 CRL 列表文件的导入和通过 HTTP 自动下载； 

天融信与吉大正元、上海格尔、天威诚信、江南计算所等国内主要 CA厂商有着长期 

的合作，网络卫士 VPN 多合一网关与这些厂商的 CA系统均能够无缝集成。 

l 支持组播穿越隧道 

普通的 IPSEC VPN 不能支持组播协议， 因为 IPSEC VPN 只能将组播包路由到某一个 

特定的对端。天融信 VPN 经过创新后，可以支持组播穿越，这样可以在整个 VPN 组网内 

部利用组播来召开视频会议。 

同时，利用组播穿越隧道，还可以轻松的实现隧道内的动态路由。VPN 设备可以将 

一端学习到的路由发布到另外一端， 从而大大简化网络的部署难度， 提升网络的管理效率。
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l 多机多线路负载均衡与备份 

天融信 VPN 产品可以在多台设备与多条链路之间实现隧道内数据负载均衡，如果某 

条线路发生故障，系统能自动的将数据流切换到其它线路，如果某台设备发生故障，系统 

能自动的将数据流切换到其它设备。 

l 支持灵活的移动用户接入策略 

VPN 技术在远程移动办公领域的应用越来越广泛，因此支持安全灵活的移动用户接 

入策略已经成为 VPN 产品竞争的焦点。IPSec VPN 产品支持丰富的移动用户接入策略， 

为各种需求的用户提供了完善的解决方案。 

Ø 支持基于用户＋口令的接入认证机制； 

Ø 支持基于数字证书的接入认证机制； 

Ø 支持基于证书＋口令的双因子认证机制； 

Ø 支持 RADIUS/TARCAS/LDAP 标准用户认证协议； 

Ø 支持 USB KEY、动态口令卡等强身份认证机制； 

Ø 支持基于服务的移动用户的访问授权； 

Ø 支持基于时间的移动用户访问控制； 

Ø 支持移动用户的硬件特征码绑定机制。 

Ø 客户端版本支持中英文自动切换； 

l 分级可信接入体系 

可信接入是指对远程接入的 VPN 客户端的主机安全性进行检查，对不符合条件的客 

户端，即使账号信息是正确的，拒绝接入内网。 

天融信 VPN 产品对客户端的接入实行可信接入检查，对于检查结果进行分级，不同 

的级别可以授予不同的权限，对不满足安全要求的主机，可以根据其缺陷程度分别实行隔 

离、修复和有限访问。
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l 移动用户两网分离 

天融信 VPN 产品可以控制 VPN 客户端接入 VPN 网络时， 实行 VPN 网络与因特网隔 

离，不允许移动用户在使用 VPN 网络时访问因特网，以保证 VPN 网络的安全。 

天融信的 VPN 客户端可以实现安装软件后不允许上因特网与可以实现在启动隧道时 

不允许上因特网进行两网隔离。 

l 丰富多样的认证与授权 

天融信 VPN 产品内置有用户认证数据库，同时支持多种外部认证，如：RADIUS 认 

证、AD 认证、LDAP 认证等，并支持外部认证服务器对用户授权与计费。通过外部认证， 

可以方便的与用户原有的认证系统无缝的结合。 

l 集成功能强大的防火墙功能 

IPSec VPN 产品集成了天融信强大的防火墙产品功能，为用户的 VPN 网络提供高等 

级的边界安全防护。网络卫士防火墙产品所具有的防火墙功能大都被 IPSec VPN 产品所 

继承了。 

l 集成强大的网络路由功能 

IPSec VPN 网关为用户组网提供了强大的网络路由功能， 完全可以作为独立的网络设 

备进行配置使用，主要功能如下： 

Ø 支持静态路由、动态路由协议； 

Ø 支持 VLAN 划分； 

Ø 支持完善的带宽管理功能； 

Ø 支持 DNS 代理功能； 

Ø 支持 DHCP 服务器。
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3 产品主要功能 

主功能 功能描述 

网络工作模式 

路由模式； 

透明模式； 

路由透明混合模式。 

网络接入链路 
10/100/1000M以太网链路； 
ADSL拨号链路； 
DHCP接入。 

支持 PKI体系 

支持 X.509证书体系； 

支持 DER/PEM证书编码格式； 

支持 PKCS12证书编码格式； 

支持 USB Key存储设备私钥和证书； 

支持设备证书导入、查看、删除； 

支持根证书导入、查看、删除； 

支持 CRL导入、查看、删除； 

支持通过 LDAP协议认证 CA证书； 

支持通过 HTTP协议自动下载 CRL； 

支持生成设备证书请求； 

支持为移动用户生成并发放证书。 

密钥交换协议 

第一阶段协商支持主模式； 

第二阶段协商支持快速模式； 

第一阶段身份认证支持 RSA（数字证书）方式； 

支持完全向前保密 PFS； 

支持 DPD协议探测隧道状态； 

支持隧道断线自动重建； 

支持隧道内的 XAUTH认证。 

标准 IPSec协议 

支持国密局最新制定的《IPSEC VPN技术规范》 

支持 ESP、AH封装协议； 

支持隧道模式、传输模式； 

与符合国密局规范的 IPSecVPN产品互通； 

支持隧道压缩协议； 

支持 NAT穿越和双向 NAT穿越。 

算法支持 支持国密局审批的 SSF28、SCB2(SM1)专用硬件加密卡。
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移动客户端接入 

支持 L2TP/PPTP客户端接入； 

支持 VRC客户端接入； 

支持用户＋口令的接入认证； 

支持 LDAP/AD/Radius远程接入认证； 

支持基于数字证书的接入认证； 

支持动态口令卡接入认证； 

支持证书＋口令双因子认证； 

支持 USB KEY模式的身份认证； 

支持移动用户硬件特征码认证功能； 

支持为移动用户自动分配内部 IP地址、DNS/WINS服务器地址； 

支持为移动用户定义访问权限； 

支持基于时间的移动用户访问控制策略； 

支持两网分离； 

支持多线路自动检测； 

支持用户在线修改口令； 

支持移动用户接入状态的监控和审计。 

用户管理 

支持基于角色的用户管理； 

支持本地用户管理； 

支持外部 Radius认证、LDAP认证、AD认证等。 

用户授权 

支持基于角色的用户授权； 

支持个别用户的单独授权； 

支持外部认证用户的授权； 

支持对外部认证用户分组授权。 

可信接入 
支持检查接入主机的信息； 

支持可信接入分级授权。 

支持复杂网络拓扑 

固定 IP网关之间互通； 

固定 IP网关与动态 IP网关之间互通； 

动态 IP网关之间互通； 

双向 NAT穿越； 

支持网状拓扑、星形拓扑、树状层次拓扑等复杂的网络拓扑； 

支持隧道路由转发； 

全动态 IP网络的隧道组建。 

支持 DDNS 
支持 DDNS动态域名注册； 

支持使用域名进行隧道定义及协商； 

支持使用域名向 TP进行集中认证。 

支持集中管理 

支持 TP的集中认证； 

支持 TP集中制定并下发隧道策略； 

支持 TP集中监控隧道状态、设备状态和移动用户状态； 

支持 TP的集中远程配置。
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本地管理 

支持串口 CLI管理； 

支持 Telnet CLI管理； 

支持 SSH CLI管理； 

支持WebUI管理； 
WebUI支持 SSL加密； 

支持权限不同的多管理员； 

同时只支持一个可修改策略的管理员登录； 

支持系统配置保存、恢复； 

支持远程软件升级。 

SNMP支持 

支持 SNMP v2； 

支持 SNMP v3； 

支持 SNMP MIB扩展； 

支持 SNMP查询； 

支持 SNMP Trap通告； 

支持 OpenView等网关软件管理。 

日志管理 

支持对各种审计事件的记录、导出； 

支持WELF格式的审计日志； 

支持向 TA输出审计日志。 

国际化  VRC支持中英文版本； 
VRC支持中英文自动切换。 

可靠性支持 

支持双机热备； 

支持多台工作设备之间互为备份并自动切换； 

支持灵活的隧道负载与备份功能； 

可通过 TP指定两点之间的各种线路组合关系； 

可以通过 TP指定各条线路之间是备份还是负载的关系。
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4 运行环境与标准 

电源： 

电压：AC 110/260V 

频率：47­63HZ 

输入电流：8.0/5.0A @115/230V 

功率：350W (最大) 

环境： 

运行温度: 0­45 摄氏度 

非运行温度: ­40­70 摄氏度 

相对湿度:5­95%，非冷凝 

国家标准： 

GB/T18336­2001 

GB/T18019­1999 

GB/T18020­1999 

参考的安全规范及标准(相对参考)： 

GB4943­2001 

UL 1950 

TUV­IEC 950 

电磁兼容标准： 

GB9254­1998 

GB17618­1998 

FCC Class A 

抗干扰性： 

IEC 61000­4­2 （静电放电 ESD抗扰度） 

IEC 61000­4­3 （射频电磁场抗扰度） 

IEC 61000­4­4 （电快速瞬变 EFT抗扰度） 

IEC 61000­4­5 （浪涌 Surge抗扰度）
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提示 

²  IPSec VPN 网关不同型号产品的具体参数可能因产品规格不同有所差异，请 

以产品背板标识为准。
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5 典型应用 

5.1  大中型企业总部与分支机构之间构建 VPN的解决方 

案 

许多大中型企业在全国各地都建有分支机构或者办事处， 随着企业信息化程度的不断 

提高，一般在企业总部会部署如 OA系统、ERP 系统等应用软件，将企业分布在各地的分 

支机构和办事处与企业总部互联，达到安全地共享数据和软件资源的目的，这是 VPN 网 

络的典型应用之一。利用 IPSec VPN 的解决方案见下图： 

1．产品部署方案 

企业总部：总部一般来讲是企业信息存放、处理的中心，网络内部主机数量多、数据 

流量大、安全性和实时性要求高，因此推荐部署 VPN 处理能力强、硬件可靠性高的高端 

TP管理器  TP服务器
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IPSec VPN 网关，对于实时要求很高的企业用户，可以在总部采用 VPN 网关的双机热备 

份方案，以提高企业 VPN 网络的容错性；对于规模比较大、分支机构较多的企业，应该 

在总部的内部网络中部署天融信安全集中管理平台（TP），完成对整个网络中 VPN 设备 

的集中身份认证，集中状态监控和对全网 VPN 安全策略的集中制定及下发。 

分支机构：企业分支机构一般指分布在全国各地规模不等的分公司，公司内部建有规 

模不等的局域网，同时通过当地 ISP 提供的宽带等各种方式接入因特网。在这种环境下推 

荐使用中端 IPSec VPN 网关产品。VPN 网关部署在企业内部网与因特网的接口处，可以 

直接与 ISP 提供的接入设备相连。VPN 网关可以完成自动接入因特网、代理内部主机访 

问因特网信息、为内部主机提供功能完善的防火墙保护等功能。同时 VPN 网关自动向总 

部的安全集中管理平台（TP）进行身份认证，认证通过之后自动从 TP 下载 VPN 隧道策 

略，建立 VPN 隧道，完成与总部或其他分支机构之间的隧道通讯工作。 

办事处：一般指企业在全国各地建立的小型办事机构，通常仅有少量的工作人员和业 

务处理主机。在这种环境下推荐使用体积小巧、功能灵活的低端桌面式 IPSec VPN 产品， 

它的接入方法和所完成的功能与其他型号 IPSec VPN 网关基本相同。 

2．解决方案能够为企业提供的 VPN 服务 

分支机构与总部、分支机构之间能够任意建立网状的 VPN 隧道，企业员工可以象访 

问局域网一样访问远程的网络资源。例如：通过“网上邻居”共享数据文件，访问远程的 

企业资源数据库，在公司内部建立自己的 IP 电话系统、视频会议系统，远程使用“电子 

白板”等协同工作系统。 

总部的网络管理员通过安全集中管理平台（TP），可以对整个 VPN 网络进行集中的 

状态监控、集中的 VPN 策略制定和下发以及对 IPSec VPN 网关的远程管理配置，可以在 

各个 VPN 节点设置动态的流量管理策略，为企业实时业务和多媒体数据流提供良好的带 

宽保证。 

5.2  移动用户远程访问企业内部网络的 VPN 解决方案 

在传统网络中，移动用户如果希望访问企业内部的网络资源，可以通过远程电话拨号 

接入企业的“远程接入服务器（RAS）”，这种方式往往需要企业支付较高的长途电话费 

用，而且网络速度慢，无法支持大量移动用户的同时访问需求。这正是 VPN 技术所能够 

解决的另外一种典型应用，解决方案示例如下图：
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1. 产品部署方案 

企业总部的信息中心： 如果用户希望能够对所有分支机构的移动用户进行集中的身份 

认证和授权，并希望对全网的移动用户接入状态进行监控和审计，则需要在企业总部的信 

息中心部署安全集中管理平台系统（TP）。 

企业各分支机构：在企业各分支机构的局域网与因特网的接口处，根据移动用户接入 

数量选择适当的 IPSec VPN 网关产品型号。 

移动用户：在移动用户的机器上安装 VPN 远程客户端软件（VRC）。 

2．解决方案能够为移动用户提供的 VPN 服务 

可以提供丰富的移动用户接入身份认证解决方案，具体多种移动客户端接入认证模 

式。 

TP管理器  TP服务器
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移动用户接入认证完成后，即可根据接入网关（或者 TP）为其分配的权限访问相应 

的内部网络资源。 

自动为移动用户分配内部 IP 地址、内部 DNS/WINS 服务器地址，使其访问内网资源 

更加安全、便捷。 

5.3  小型企业 VPN解决方案 

许多小型企业在全国范围内可能仅有几家规模较小的分支机构， 而且所有的分支机构 

均以动态 IP 地址方式接入因特网。在这种情况下，企业希望能够有一种配置灵活、投入 

较少的 VPN 解决方案，以完成所有的分支机构的相互访问需求。通过 IPSec VPN 产品内 

置的动态域名（DDNS）注册、解析机制和静态 VPN 隧道配置，可以构建性价比非常高 

的小型企业 VPN 网络。其解决方案如下图：
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1．产品部署方案 

企业各分支机构： 在企业分支机构安装低端桌面式 IPSec VPN网关， 并设置 IPSec VPN 

网关内置的 DDNS 域名注册机制；向因特网上的 DDNS 服务器注册唯一的 DDNS 域名； 

在各个 IPSec VPN 网关之间建立以动态域名为端点标识的静态隧道。 

企业的移动用户：在企业移动用户的机器上安装 VPN 远程客户端软件，并配置接入 

网关的 DDNS 域名。 

2．解决方案能够为用户提供的 VPN 服务 

企业可以通过 DDNS 系统快速组建自己的全动态 VPN 网络，实现各个分支机构的互 

联互通。 同时企业还可以利用注册的动态域名完成自己对外信息发布平台 （如对外的WEB 

网站、FTP 服务器等）的建设。 

企业的移动用户也可以通过接入网关的动态域名实现远程接入和移动办公。 

6 产品资质 

证书名称 颁发单位 

《计算机信息系统安全专用产品销售许可证》 公安部 

《国家信息安全认证产品型号证书》 中国国家信息安全测评认证中心 

《商用密码产品生产定点单位证书》 国家密码管理局 

《商用密码产品销售许可证》 国家密码管理局 

《计算机软件著作权登记证书》 国家版权局 
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